Kapitel 4: Sichere
Web-Nutzung

Uberblick und Einfiihrung




Online-Shopping Risiken

Beim Online-Einkauf werden sensible Daten Ubertragen:
» Kreditkartendaten

» Personliche Daten

Risiken:
» Fake-Shops
» Betrug

» Keine Lieferung




Seriose Websites erkennen

Impressum vorhanden
Klare Kontaktinformationen
HTTPS (Schloss-Symbol)

Bewertungen prufen
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Technische Begriffe

» HTTPS = verschlusselte Verbindung
» Zertifikate bestatigen Echtheit
» Pharming = Umleitung auf falsche Seiten

» XSS = Manipulation von Webseiten




Browser-Sicherheit

» Cookies speichern Daten
» Verlauf & Daten regelmalig loschen

» Keine sensiblen Daten auf fremden PCs speichern




Workload Kapitel 4

» 1. Erklaren Sie HTTPS

» 2. Bewerten Sie Risiken im Internet




